ОПИСАНИЕ СИСТЕМЫ ЗАЩИЩЕННОЙ ЭЛЕКТРОННОЙ ПОЧТЫ Е-ХАТ

__________________________________________________________________


1. Основные понятия и сокращения

Закрытый ключ электронной цифровой подписи - последовательность символов, полученная с использованием средств электронной цифровой подписи, известная только подписывающему лицу и предназначенная для создания электронной цифровой подписи в электронном документе.

Открытый ключ электронной цифровой подписи - последовательность символов, полученная с использованием средств электронной цифровой подписи, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения подлинности электронной цифровой подписи в электронном документе.

Подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки принадлежности электронной цифровой подписи владельцу закрытого ключа электронной цифровой подписи и отсутствия искажений информации в электронном документе.

Сертификат ключа электронной цифровой подписи - документ, подтверждающий соответствие открытого ключа электронной цифровой подписи закрытому ключу электронной цифровой подписи и выданный центром регистрации владельцу закрытого ключа электронной цифровой подписи.

Средства электронной цифровой подписи (средства криптографической защиты информации) - совокупность технических и программных средств, обеспечивающих создание электронной цифровой подписи в электронном документе, подтверждение подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи.

Центр регистрации ключей электронных цифровых подписей – юридическое лицо, прошедшее государственную регистрацию в специально уполномоченном органе и выполняющее установленные законодательством функции.

Электронная цифровая подпись - подпись в электронном документе, полученная в результате специальных преобразований информации данного электронного документа с использованием закрытого ключа электронной цифровой подписи и позволяющая при помощи открытого ключа электронной цифровой подписи установить отсутствие искажения информации в электронном документе и идентифицировать владельца закрытого ключа электронной цифровой подписи.


2. Назначение и состав системы Е-ХАТ


Система защищенной электронной почты Е-ХАТ предназначена для организации защищенного обмена электронными сообщения между корпоративными клиентами – пользователями системы Е-ХАТ. 


Система защищенной электронной почты использует средства защиты информации: средства криптографической защиты информации (шифрование) и средства электронной цифровой подписи (ЭЦП). Используемые в системе Е-ХАТ средства шифрования и ЭЦП соответствуют требованиям O’zDST 1092:2005 «Процессы формирования и проверки электронной цифровой подписи» и O’zDST 1105:2006 «Алгоритм шифрования данных». Указанные национальные стандарты утверждены Узбекским агентством связи и информатизации и зарегистрированы в Узстандарте.

Cистема Е-ХАТ поддерживает три языка для работы в системе:  узбекский (латиница и кириллица), русский (кириллица) и английский (латиница).


Система Е-ХАТ состоит из трех программных компонентов: Сервер защищенной электронной почты Е-ХАТ, База сертификатов открытых ключей ЭЦП и клиент Е-ХАТ. В качестве базы сертификатов открытых ключей ЭЦП может использоваться Центр регистрации ключей ЭЦП.

Сервер Е-ХАТ и База сертификатов открытых ключей ЭЦП  предназначены для работы в непрерывном круглосуточном режиме.
Система позволяет пересылать как электронные почтовые, так и электронные голосовые сообщения.


3. Требования информационной безопасности, обеспечиваемые системой Е-ХАТ


Каждый пользователь системы Е-ХАТ имеет закрытый (секретный) ключ ЭЦП, имеющий сертификат Центра регистрации ключей ЭЦП. Длина закрытого ключа ЭЦП составляет 1024 бит. 

Сертификат ключа ЭЦП в виде электронного документа использует формат сертификата открытого ключа ЭЦП X.509 версии 3, описанного в рекомендациях Международного союза телекоммуникаций (ITU-T) X.509, RFC3279, RFC3280. Сертификат ключа ЭЦП в электронном виде содержит в себя данные пользователя системы и открытый ключ ЭЦП в соответствии с требованиями Закона «Об электронной цифровой подписи».
Аутентификация пользователя системы Е-ХАТ осуществляется на основании его закрытого ключа. Без наличия закрытого ключа ЭЦП доступ пользователя в систему Е-ХАТ не возможен. Для того чтобы пользователи имели доступ к системе Е-ХАТ в Базу сертификатов открытых ключей ЭЦП заносятся их сертификаты.

Для управления доступом пользователей в системе Е-ХАТ предусмотрены действия администратора: приостановление и возобновление, аннулирование или удаление сертификатов открытых ключей ЭЦП в Базе сертификатов открытых ключей ЭЦП системы. В случае приостановления, аннулирования или удаления в Базе сертификатов открытых ключей ЭЦП сертификата пользователя, данный пользователь не сможет пользоваться услугой Е-ХАТ.

Все передаваемые в системе Е-ХАТ электронные сообщения, в том числе голосовые, шифруются и подписываются электронной цифровой подписью с использованием закрытых и открытых ключей пользователей системы. Проверка ЭЦП в электронных сообщениях обеспечивается с помощью открытых ключей ЭЦП пользователей системы, находящиеся в сертификате ключа ЭЦП, а дешифрация сообщений – с помощью закрытого ключа ЭЦП пользователя.

Благодаря шифрации передаваемых электронных сообщений в качестве среды передачи данных может использоваться открытая сеть передачи данных, в частности Интернет.

Система Е-ХАТ отвечает следующим требованиям обеспечения информационной безопасности:

Идентификация - обеспечивается установление подлинности пользователя системы Е-ХАТ с помощью его закрытого ключа ЭЦП, формирующее ЭЦП и набора пароля доступа в систему.

Защищенность (конфиденциальность) электронных сообщений обеспечивается путем шифрации электронных сообщений при их отправке. Электронные сообщения остаются в зашифрованном виде при их передаче по сети и при хранении на почтовом сервере. Дешифрация электронных сообщений происходит при открытии их получателем.

Аутентификация отправителя электронного сообщения осуществляется на основе проверки принадлежности ЭЦП в каждом электронном сообщении и статуса сертификата ключа ЭЦП (действителен, аннулирован, приостановлен). 

Целостность электронных сообщений – проверка неискаженности информации (голоса) в электронном сообщении с момента его подписания до получения его получателем обеспечивается с помощью проверки ЭЦП. В случае искажении информации подпись в электронных сообщениях будет недействительной.
Дополнительно в системе предусмотрены инструменты уведомления отправителя о получении и открытии адресатом  электронного почтового сообщения с указанием срока и времени.

4. Взаимодействие с другими система электронной пчты

Система защищенной электронной почты Е-ХАТ может взаимодействовать с внешними система электронной почты SMTP/POP3.

При взаимодействии с  внешними системами электронной почты шифрование почтовых сообщений и использование электронной цифровой подписи не предусматривается.

5. Функции и описание работы


1. Аутентификация пользователя в системе Е-ХАТ


При доступе к системе защищенной электронной почты Е-ХАТ осуществляется аутентификация пользователя на основании его логина и пароля в системе и электронной цифровой подписи. Если не указан закрытый ключ в «Настройке» пользователь не получит доступа к системе.

[image: image1.png]Torns: [a_valiev.

Nepone: [+





2. Хранение электронных почтовых сообщений

Электронные почтовые сообщения хранятся в соответствующих папках «Входящие,   «Исходящие» и «Отправленные». Новые поступившие электронные сообщения указываются жирным шрифтом. Удаленные входящие или исходящие электронные почтовые сообщения поступают в «Корзину.


В колонках «Отправлено» указывается дата и время отправки сообщения, «Получено» -  дата и время поступления сообщения получателем (сообщение уже находится в папке «Входящие» получателя), а «Прочитано» – дата и время открытия почтового сообщения получателем.
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3. Формирование и отправка электронных почтовых сообщений


Для отправки сообщения в строке «Кому» указывается электронный адрес получателя(ей). В электронном почтовом сообщении вводится текст сообщения и/или подкрепляется файл(ы).
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Каждое электронное сообщение, формируемое в системе Е-ХАТ, автоматически подписывается ЭЦП и криптографически шифруется. 


4. Получение и открытие электронного почтового сообщения


При открытии поступившего электронного сообщения одновременно происходят процессы расшифрования сообщения и проверки подписи отправителя.


Во входящем сообщении указывается, кем подписано сообщение, а при успешной проверки подписи появляется сообщение «Подпись подлинная».
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Наличие сообщения «Подпись подлинная» также означает целостность электронного почтового сообщения.


5. Другие возможности системы Е-ХАТ


Система  имеет удобные настройки: В настройке «Сеть» указываются IP-адрес и порт сервера Е-ХАТ в сети Интернет, а также параметры доступа компьютера пользователя к сети Интернет. В настройках «Секретный ключ» указывается путь доступа к носителю или папке, где хранится закрытый ключ и сертификат открытого ключа. В настройках «Прочие» можно установить звуковое уведомление о получении нового почтового сообщения, период проверки поступления на свой адрес новых почтовых сообщений и язык работы в системе.
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6. Коммерческое предложение

Для пользования услугой защищенной электронной почты достаточно подключиться к системе Е-ХАТ в сети Интернет «exat.uz». Единственным условием подключения к системе Е-ХАТ является наличие доступа компьютера пользователя к сети Интернет.
ТАРИФЫ 

на услуги защищенной электронной почты Е-ХАТ

	№
	Вид услуг
	Стоимость, сум

	Подключение к защищенной электронной почте Е-ХАТ

	1
	Регистрационная (разовая) плата за подключение на одного пользоватиеля, включая:

- генерацию закрытого и открытого ключа ЭЦП;

- выдачу сертификата ключа ЭЦП;

- выдачу клиентской программы Е-хат клиент;

- обучение и предоставление руководства пользователя.
	30 000

	Техническая поддержка (абонентская плата)

	2
	При количестве пользователей до 100

	
	Ежемесячная плата за одного пользователя

Ежегодная плата за одного пользователя
	3 000

36 000

	
	При количестве пользователей свыше 100

	
	Ежемесячная плата за одного пользователя

Ежегодная плата за одного пользователя
	5 000

60 000
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